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ПРОКУРАТУРА РАЗЪЯСНЯЕТ
Развитие современных цифровых технологий, сопровождающееся массовым применением мобильных приложений, интернет-сервисов, электронных платежных систем, а также уязвимость механизмов защиты создают условия для совершения преступлений с использованием возможностей информационно-коммуникационной среды, наибольшую долю которых составляют хищения денежных средств с банковских счетов граждан или, иначе говоря, мобильные мошенничества.
Несмотря на то, что постоянно в средствах массовой информации, газетах, телевидению говорят о способах таких мошенничествах, предупреждают граждан о необходимости быть более бдительными, в текущем году, к сожалению, количество таких преступлений не уменьшается. 

В редких случаях потерпевшие узнают о хищении денег с карты из СМС сообщения. При этом карта находится при них, никаких манипуляций они не совершали.

В подавляющем большинстве потерпевшие сами активно помогают преступникам в хищении их средств. И здесь можно выделить три основных способа:

1) Потерпевшему поступает звонок с неизвестного номера (как правило с кодом другого региона), представляются сотрудниками банка  или его службы безопасности и сообщают о попытке подозрительных операций по его карте. Что характерно, обычно злоумышленники обращаются по имени отчеству и даже называют остаток по счету или последние 4 цифры номера карты. Это вызывает доверие.

Откуда эти сведения остается только догадываться (возможно, из чеков, выбрасываемых после совершения операции в банкомате).  

Далее либо предлагается сообщить код из СМС-сообщения для того, чтобы обезопасить деньги. Либо предлагается пойти к банкомату и произвести определенные манипуляции по указанию звонившего, либо снять деньги в банкомате и перевести их на указанный звонившим номер мобильного телефона.

Также могут спрашивать о картах других банков, предлагают спасти таким образом и средства с них.

2) Вторая схема заключается в том, что также представившиеся сотрудниками банка сообщают о попытке оформления на ваше имя кредита и, чтобы у злоумышленников это не получилось, предлагают оформить вам самим кредит и перевести деньги на безопасный счет по указанному звонившим номеру телефона. Потом таким же образом предлагается оформить кредиты и в других банках.

Надо понимать, что банки никогда так не работают и в случае совершения подозрительных операций банк просто блокирует карту. При этом никто не звонит и не сообщает об этом. Ни в коем случае при поступлении подобных звонков нельзя сообщать номер карты, цифры, указанные на ее обороте, кодовое слово либо пароли, приходящие по СМС-сообщениям. Еще лучше просто сразу положить трубку и, если сомневаетесь, перезвонить самостоятельно на телефон горячей линии банка, указанный на обороте вашей карты.

3) Третий способ, получивший распространение в последнее время, это звонки по объявлениям, размещенным на Авито и т.п. сервисах. Звонивший выражает желание приобрести товар либо снять предлагаемую вами квартиру или дом, выясняет номер карты для оплаты онлайн. После поступления части денег или всей суммы просит вернуть либо выполнить иные манипуляции.    
Раскрываемость таких преступлений составляет не более 30 %. Но и в случае установления виновных лиц, шанс вернуть свои деньги обратно остается невелик. Должная бдительность не позволит вам стать жертвой таких преступлений и сохранить свои деньги.
Распространены способы хищения денежных средств с банковских карт, когда виновный берет карту у знакомого для приобретения продуктов питания и различных товаров, после чего совершает хищение денежных средств.
Прокуратурой Тарбагатайского района поддержано государственное обвинение по уголовному делу в отношении жителя с. Нижний Саянтуй.
Он признан виновным в совершении преступлений, предусмотренных п. «г» ч. 3 ст. 158 УК РФ (кража, то есть тайное хищение чужого имущества, совершенная с причинением значительного ущерба гражданину, с банковского счета).

В суде установлено, что в марте 2021 года К. похитил банковскую карту ПАО Сбербанк России, принадлежащую потерпевшему М. с функцией бесконтактной оплаты, после чего воспользовавшись данной картой, совершил несколько покупок в магазине с. Нижний Саянтуй на общую сумму 12824 руб.
Приговором Тарбагатайского районного суда виновному назначено наказание в виде 2 лет 1 месяца лишения свободы условно с испытательным сроком 2 года. Приговор вступил в законную силу.
Будьте бдительны и не поддавайтесь на уловки мошенников, которые под различными предлогами пытаются выяснить данные банковских карт с целью хищения денежных средств, находящихся на счетах, не передавайте свои банковские карты другим лицам.
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